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高等教育研究所保密工作应急处理预案
第一条  为维护国家安全和利益，保障学校各项工作的正常进行，制止和终止泄密事件的发生，最大限度地减少失密损失、降低国家利益和学校利益受损害的程度，提高全所师生员工处理保密应急事件的能力，根据《中华人民共和国保守国家秘密法》（2010年修订），结合我所实际，特制定本预案。

    第二条  本预案适用于突发性保密事件。“突发性保密事件”主要是指突然发生并严重危及党和国家的秘密事项，需要各有关部门立即采取应对措施，并加以处理的保密事件。如泄密事件、窃密事件、涉密载体失控、涉密人员失踪、出现重大失（泄）密隐患等事件。

    第三条  应急处理保密工作责任

    （一）保密委员会主要工作内容：

    1．成立保密应急事件指挥部（以下简称指挥部），所长担任总指挥，副所长为副总指挥，办公室主任成员，日常办公机构设在所办公室；

    2．负责启动本预案；

    3．负责制定应急事件的补救措施，并组织对事件的调查和处理工作，提出整改措施；

    4．负责向上级保密行政管理部门报告事件情况。

    （二）单位负责人负责及时上报事件的原因、性质及范围，并对事件采取必要的应急处理措施。

    （三）全所师生员工对遇到的应急事件有权利制止，并及时上报单位领导，必要时可直接报校指挥部或校领导。

    第四条  应急事件的一般响应程序

    （一）报告：

    事件发生后，相关责任人应立即向单位负责人报告，绝密级内容泄露时应立即上报，机密级内容泄露时应在8小时内报告，秘密级内容泄露时应在24小时内报告，并根据突发事件的性质向学校指挥部越级报告，遏制事态的发展。几种典型突发性事件的报告方法如下：

    1．涉密载体丢失。当事人或发现人要立即上报单位领导，重要材料可直接报校指挥部或校领导，同时展开查找；

    2．涉密信息上网。发现人应立即报告单位领导，有条件的应立即保存证据并与管理部门联系删除涉密信息；

    3．涉密人员失踪。发现人应向单位领导报告情况，单位应立即组织核实情况，追查失踪人员携带载体情况，并报校指挥部；

    4．发现重大保密安全隐患。发现人应立即报告单位领导，并根据情况提出改进意见；

    5．其它异常情况。如发现泄密行为、窃密行为或窃密嫌疑行为、策反行为等，可视自身行为能力情况采取制止并报告单位领导等办法。

    （二）现场应急处理程序：

    1．接到突发事件报告后指挥部相关成员须立即赶赴事发现场，积极组织补救，控制事态发展，同时向上级领导报告情况；

    2．当事人及单位负责人应报告事发时间、地点、有关责任人，事件的经过和直接损失，对突发事件的原因、性质的初步判断，已采取的措施，需有关部门协助解决的问题等；

    3．指挥部及时组织开展事件调查并根据事件性质报校指挥部，由校指挥部通知相关司法机关和上级机关；

    4．如在外地发生泄密事件，责成当事人立即采取措施，需要报案的由当事人向当地公安机关报案。指挥部根据情况，在24小时内做出是否派人前往事发地协助处理的决定；

    5．在事实没有弄清之前，先采取有效措施防止信息扩散，以免造成其它不安定因素。

    （三）事后处置措施：

    1．突发事件调查。突发事件发生后，当事人和单位要积极协助学校保卫处等部门进行突发事件调查，任何人不得隐瞒真实情况；

    2．突发事件监控。突发事件发生后，由业务主管部门、保卫处全程跟踪事件调查处理过程，监控整个事态发展，并及时向学校保密委员会汇报情况。

    （四）响应结束：

    1．突发性保密事件处理工作已基本完成，所带来的危害被基本消除或已有明确结论，应急处理工作即告结束，进入查处阶段；

    2．突发性保密事件应急处理工作结束后，单位负责人须将应急处理工作的总结报校保卫处。

    （五）查处：

    1．学校成立事件原因调查小组，组织专家调查和分析事件发生的原因和发展趋势，预测事故后果，对相关责任单位和责任人提出处理意见，形成总结报告，报校保密委员会；

    2．校保密委员会根据以上报告，组成事件调查组，协助上级机关对整个事件进行处理。

    第五条  在应急处理工作结束后，依据有关规定对应急工作过程中积极配合，表现突出的单位和个人给予表彰；对保障不力，对国家和学校造成损失的单位和个人进行惩处。

    第六条  本预案由办公室负责解释。

第七条  本预案自颁布之日起执行。
（此业无正文）
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